Referat Styringsgruppemgte i Normen

Til Styringsgruppen for Norm for informasjonssikkerhet i helse- og omsorgssektoren

Mgtetidspunkt: Tirsdag 03.06.25 10:00 — 15:00

Sted: Teams - D|g|ta|t https://teams.microsoft.com/|/meetup-

join/19%3ameeting ZWUwODBjNzQtMjM2YSOONDhILTgzY2EtMDI3ZWEXMDI3NDhm%40thread.v2/0?context=%7b%22Tid%
22%3a%226balbd5c-750f-4ad6-aba3-0f95585bc21f%22%2c%220id%22%3a%2230d31c8a-cdbe-4dac-8e07-
5248e893c145%22%7d

Til stede:

Martine Araldsen Lgvvik

Petter Hurlen Legeforeningen

Camilla Hansen Steinum Tannlegeforeningen

Elisabeth Raknes Nordahl Den offentlige tannhelsetjenesten
Pal Solergd FHI

Ida-Kristin Martinussen Helse Nord RHF Styringsgruppeleder
Jon Berge Holden Helse Sgr-@st

Lars Erik Baugstg-Hartvigsen Helse Vest RHF

Pal Brathovde Einarsen Helsedirektoratet

Suhail Mushtaq KS

Henrietta Richter Uitdenbogaardt Fysioterapeutforbund
Marius Strabo Johansen Norsk sykepleierforbund

Christian Cato Blilow-Larsen Fiirst

Amund Lundgaard IKT Norge

Lone Camilla Auganes

Martine Lgvvik Apotekforeningen

John Nedregaard Helse Mgre- og Romsdal

Sverre Psykologforeningen

Catrine Aam Svendsen Digdir

Laila Eikeset (fravaerende)

Marit Larsen Haarr (fraveerende)
Arne Ingebrigtsen (fraveerende)

Irvin Cehajik (fraveerende)
Harald Torbjgrnsen (fraveerende)

Fra sekretariatet: Max, Espen, Nina, Jan Gunnar, Geir-Erlend, Marie

Sak Sakstittel / kommentar / forslag til vedtak

KIl. 10.00 | Velkommen til mgtet og presentasjonsrunde

01/25 Godkjenning av innkalling og dagsorden
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02/25

03/25

KI. 10:10

04/25

KI. 10:20

Forslag til vedtak:
Styringsgruppen godkjenner innkalling og dagsorden

Godkjenning av referat fra mgte 10.12.24

Forslag til vedtak:
Styringsgruppen godkjenner referatet

For vi gar til orienteringssaken skal vi takke av Petter Hurlen som har sitt siste
styringsgruppemgte i dag. Deltatt siden juni 2016. En rekke styringsgruppemedlemmer har
lang fartstid sammen med Petter og deler godord om Petter pa vei ut av SG.

Sekretariatet orienterer

Se presentasjon.

Valgkomiteen orienterer:

Marius og Pal er med i komiteen. Spgrsmal fgr jul om a justere valgkomiteens retningslinjer.
Se presentasjon.

Ber om synspunkter pa forslaget som godkjennes per e-post. Frist for tilbakemelding er 18.
august.

Ber om kandidater. Kommer med innstilling for nye kandidater i tide fgr neste mgte.

Ingen kommentarer fra SG.

Beslutningssak: Normen 7.0

Felgende ma besluttes av styringsgruppen:

e Kamp. 1.3 Hvem gjelder Normen for?
o Normen gjelder for enhver virksomhet som ved avtale har forpliktet seg
til a felge den.
o Forslag til endret tekst: Normen gjelder for enhver virksomhet som ved
avtale har forpliktet seg til & fglge den enhver tid gjeldene versjon av Normen.
e 5.1 Sikkerhetstiltak for medarbeidere

o Virksomheten bar eller skal innhente taushetserkleering for den enkelte
medarbeider.

Innspill og kommentarer fra SG (kap. 1.3):

Riktig tekst, men bgr ikke blande inn annet enn det som gjelder
informasjonssikkerhet. Ta det som en del av det ordinzere arbeidet.




Man legger til grunn at det er den til enhver tid gjeldene versjonen. Ikke viktig for oss.
Mener at det ikke er en meningsendring, sa ingen problemer at slike redaksjonelle
endringer gjgres.

Tydeliggjor det selvfglgelige.

Forskrift som palegger virksomhetene a bruke Helsenettet. Dette gjgr
avtalegrunnlaget tynt. Dette punktet fortjener en diskusjon.

Beslutning kap. 1.3: Vi lar den sta uforandret. Tar den med videre inn i revisjon av
Normen.

Innspill og kommentarer fra SG (kap 1.5):

Taushetsplikten gjelder uavhengig av om det star bgr eller skal i Normen. Vi bgr ikke
ga lenger enn det lovverket krever.

Bgr er sterkt nok. Kan fremsta som ungdvendig at man skal ha en taushetserklzaring.
Beslutning kap. 1.5:

Beholdes uforandret.

Innspill og kommentarer fra SG:

Det ble sendt ut en endring per e-post. Datadeling i sanntid — kan vi fa inn
beslutningsgrunnlaget for at avsnittet er tatt ut?

Meldingsutveksling i sanntid er vanlig.
GE begrunner.
Kommentar: Bgr kunne diskutere dette i en annen sammenheng.

Digitalsikkerhetsloven — gjelder ikke for alle, sa det kan vaere problematisk nar vi
legger opp til endringer som fglger av den loven. Vi ma holde fast ved bunnplanken.
En risikotilpasset Norm med egent sikkerhet er godt nok. Forsvarlig sikkerhet vil kunne
oppfattes strengere.

Formulering om datadeling i sanntid kom inn i 6.0 — for & fa inn moderne krav. At det
ikke bare handler om meldingsutveksling. Vi har ikke sa mange krav som gjelder
informasjonssikkerhet i var sektor.

Lovendringen i pasientjournalloven rundt presisering knyttet til plikten til a dele, eri
hgyeste gra en hjemmel til & dele data vi andre metoder enn meldingsutveksling.




05/25

KI. 10:40

Endringen i taushetspliktsreglene ma tas inn nar de er vedtatt. Vi lager endringer fgr
lovverket er godkjent.

7.0 og NIS —forslaget som ligger er langt pa vei mot NIS2. Vi har en versjon 8.0 som tar
opp bestemmelsene i NIS2.

Vi kan godt godkjenne 7.0, forutsatt at man endrer begrepsbruken vi diskuterte.

Vi har mottatt noen kommentarer pa f.eks. manglende referanser. Sender dette til
sekretariatet.

5.2.1 vedr. autorisering — her har vi ogsa en kommentar. Sender dette til sekretariatet.

Tre innspill:

e Datadeling i sanntid — neste versjon
e Forslag om a beholde ordlyden — ikke endre til "forsvarlig"
e Innspill fra Helse Nord — tar dette i neste omgang.

Usikkert nar forskriften er klar. Ikke sikkert det blir 1. juli. Juli kan uansett ikke brukes
for e-postgodkjenning pa eventuelle endringer. 18. august vil veere en mer
hensiktsmessig dato, gitt at det blir 1. juli.

Forslag til vedtak:

Styringsgruppen godkjenner versjon 7.0 av Normen. Publiseres nar forskriften til Lov
om digital sikkerhet trer i kraft, forutsatt at det ikke er endringer som krever
ytterligere tilpasninger.

Eventuelle endringer godkjennes pr. epost, med 14. dager frist (unntatt juli).

Drofting: Normen 7.1 eller 8.0 - forenkling av tekst og innhold.

Det har kommet innspill om at Normen oppleves som juridisk tung, szerlig innenfor
personvernomradet. Det er uttrykt gnske om en mer tilgjengelig og forstaelig
sprakdrakt.

Sekretariatet foreslar a starte et arbeid med a forenkle spraket i Normen, og begynne
med a omskrive ett kapittel som et pilotprosjekt. Dette kapittelet legges deretter frem
for styringsgruppen for giennomgang og godkjenning. Malet er at styringsgruppen tar
stilling til om en slik spraklig forenkling skal viderefgres og inkluderes i kommende
versjoner av Normen.




KI. 11:00
06/25

KI. 11:15

Innspill og kommentarer fra SG:
Er dette tenkt til neste SG-mgte?
Nei, det vil veere snakk om at vi starter arbeidet na. Kan ha noe klart i Igpet av hgsten.

Synes dette hgres fint. Endring p.g.a. digitalsikkerhetsloven. Folk bgr kanskje komme
med forslag til hvilke omrader som krever omskriving og oppmerksomhet. Hvilke
behov har vi for endringer. Dette bgr man kunne komme med innspill pa frem til neste
styringsgruppemote.

Ble gjort et godt stykke arbeid med spraket mellom fgrste og andre utkast av 7.0 som
ble sendt pa hgring. Men det er viktig at det ikke forenkles for mye. Ma balanseres.

Integritet ma balanseres bedre i Normdokumentet. Integritet er i praksis ikke omtalt.
Det er et viktig innspill som alle representanter fortsetter a veere bevisst pa.
Foreslar at vi begynner med et kapittel som vi tester ut fgrst.

Her bgr vi ha en frist for innspill til omrader vi bgr se pa — august. Her ma vi ogsa
bruke arbeidsutvalget.

Kanskje 18. august kan vaere en god frist her ogsa.

Kan ta en diskusjonssak pa neste mgte.

Pause

Beslutningssak: Faktaark digital beredskap

Se presentasjon
Innspill og kommentarer fra SG:

Jeg er opptatt av hvem som skal bista fra sektoren. Det ma ogsa representere de sma
virksomhetene. Dette kan gjerne innga i vedtaket.

Synes dette er veldig bra. Det er et informasjonsbehov her na. En fin inngang til det.
Bgr personvern sta som noe eget? Det blir en annen type hendelseshandtering.

Det er fgrst i 2026 vi skal gjgre noe — og det er litt sent. Er det mulig a fa ut noe enkel
informasjon om at dette er pa vei. For a dele — skape oppmerksomhet. En lettlest
artikkel.

Forslag til representanter b@gr meldes inn til sekretariatet i Igpet av sommeren,
inkludert august.




Forslag til vedtak mangler begrepet beredskap.
Forslag til vedtak: Sekretariatet utarbeider faktaark digital beredskap med bistand fra
sektoren. Bade store og sma helsevirksomheter bistar i arbeidet.

Vedtas.

07/25 Orienteringssak: Rammeverk trygg digitalisering KS
Veiledning og godkjenningsordning for helseteknologi.

KI. 11:30
Se presentasjon.

Innspill og kommentarer fra SG:

Dette er et kraftig verktgy. God hjelp. Spesialisthelsetjenesten har mange
leverandgrer som ikke snakker norsk. Kommer det noe pa engelsk.

Det vil komme etter hvert. Vi far opp dette fgrst. Vi ma spise elefanten bit for bit.

Veldig bra verktgy — gir god oversikt.

Ta kontakt med oss — vi er pa jakt etter gode innspill.

Hvis dette kreves, sa har man en utfordring med det som er gjort tidligere — og gjgre
det skalerbart for sma og store. Det vil veere krevende.

Trefaktormodellen — NIS sier at du skal si noe om sannsynlighet.

KI. 12:15 | Lunsj

08/25 Beslutningssak: Fjern Normens krav i anskaffelser
KI. 13:00 | spgrsmal: Er det ikke behov for kravlister?

Kravsettet vi har prgvd a lage er rettet mot oppfelging av leverandgrer. Det er ingen
sammenheng slik sett.

Er det tydelig at det er sanert?

Vi vil gjgre det tydelig — muligens med et vannmerke eller noe. Vi tar det sammen med
kommunikasjon.

Forslag til vedtak: Normens krav i anskaffelser saneres. Blir gjort tilgjengelig pa
nettsiden sammen med annet veiledningsmateriell som er sanert.

Vedtatt




09/25

KI. 13:10

10/25
KI. 13:20

11/25
KI. 13:50

12/25
KI. 14:10

Orienteringssak: Arrangement — fagsymposium og PVO- og CISO-samling 7. oktober
2025

Se presentasjon.

Kommentarer:

Regner med at det ogsa knyttes opp om helsegvelsen —ikke bare den nasjonale
beredskapsgvelsen?

Det stemmer.

Veldig bra at det legges opp til ei slik bred samling. Ogsa tilgjengelig via stremming.

Haper det kommer en plan for dagen, slik at man kan velge bidrag hvis ikke hele dagen
kan brukes.

Beslutningssak: Faktaark Integritet — Utsettes til septembermgte

Beslutningssak: Endring i forvaltningsmodellen
Se presentasjon.

Kommentar: En god ide. Arbeidsutvalg vil si noe om hvordan man jobber. Arbeidsutvalget tar
noe av det som Redaksjonskomiteen har holdt i.

Stgttes ogsa av Helse-Nord.

SG involveres mer i de strategiske spgrsmalene.

Forslag til vedtak:

Styringsgruppen godkjenner endringer i forvaltningsmodellen slik beskrevet i Forvaltnings-
modell for Normen Versjon 2.0

Vedtatt.

Beslutningssak: Endring i dokumentfrist — styringsgruppen.

Kommentar: Jeg forstar at dere gnsker raske tilbakemeldinger. Men for
Legeforeningen vil en slik frist ikke veere mulig. Hvis vi skal ha mulighet til 8 komme
med innspill ma fristen utvides — ikke kortes ned.




13/25
KI. 14:20

Svar: Arbeidsutvalget vil sgrge for involvering i faglige diskusjoner og hvis det er stgrre
beslutninger, sa vil et utkast sendes pa hgring fgr endelig fremlegg i SG.

Kan gke fristen pa slike interne hgringer til fire uker.

Vi tror ogsa at 14 dagers frist blir krevende. Det vil vaere vanskelig. Prosessen rundt
tilbakemeldinger pa Normen 7.0 antyder at det var flere som kanskje ikke rakk a
komme med innspill. Med forankring og hgring internt i egen organisasjon.

Forstar samtidig at sekretariatet har behov for a fa ting raskt igjennom.
Stgtter ikke forslaget til vedtak.

Bergmme tanken om at man har en hgringsrunde internt. Da kan det bli mer effektivt
i mgtene. Vil beresmme tiltaket, selv om det ikke fungerte.

Er det mulig a gjennomfgre flere og kortere mgter for 8 oppna det samme.

To uker er kort tid. Fire mgter burde gi rom for tre uker. Viktige saker bgr komme tre
uker fgr. Hvor man trenger sektorinnspill.

Forslag: Vi holder pa fristen. Utvider til tre mgter hvert halvar.

For dynamikken i gruppa bgr vi ha to fysiske mgter i aret.
Forslag til vedtak: Dokumentfrist endres til 14. dager.

Nye dokumenter og st@rre endringer sendes pa hgring til styringsgruppens
medlemmer, og hgringer innarbeides fgr endelig versjon.

Saken trekkes. Sekretariatet kommer med et nytt forslag i september. Flere og
kortere moter.

Det blir to fysiske mgter i aret. Ett mg@te og en strategisamling. Resten av mgtene blir
digitale, hyppigere og kortere.

Beslutningssak: Etablering av arbeidsutvalg

Spgrsmal: Ma det veere medlemmer fra SG?

| utgangspunktet ble det sagt, ja.




14/25
KI. 14:30

15/25
14:40

Forslag: Representanter fra virksomhetene i SG, men andre personer.

Stgtter det forslaget.

Hvor ressurskrevende?

Leverandgrer kan kanskje kalles inn ved behov, men ikke vaere fast medlemmer.

GE: Ikke veldig arbeidskrevende. Prinisppdiskusjoner som ma tas underveis. Ett mgte i
maneden kanskje.

Vedtak: Styringsgruppen utpeker Jon Berge Holden som leder av utvalget, Marius Strabo
Johansen (Norsk sykepleierforbund), Christian Blilow Larsen (Fiirst), Helse Nord vil peke ut en
som kan stille som utvalgsmedlem.

Orienteringssak: Status Normkonferansen

Se presentasjon.

Kommentar: Det er veldig positivt at man stremmer — man nar helt andre grupper enn ved
fysisk oppmete.

Orienteringssak: “Apen mikrofon”
Trusselvurderingen for spesialisthelsetjenesten:
Helse Vest gir en kort oppsummering.

Grundig og leservennlig for alle, - ikke bare spesialisthelsetjenesten.
Cybertrusselen overfor spesialisthelsetjenesten er hgy. Det er var stgrste bekymring.

Nar man har utarbeidet trusselvurderingen sa bruker vi VTS-metodikken/trekanten. Bruker
den for a vurdere hvilke tiltak som er hensiktsmessige.

Trusselvurderingen er apen. Bruk den. Lenken legges i chatten.

Ta med at man har adressert en operasjonell trussel — USA er uforutsigbar. Vi kan ikke
avgrense trusselen til personvernmessige hensyn/risikoer.

Trusselbildet er en overordnet rapport. Det som mangler inn mot helsevesenet — er hva det
konkret vil si a beskytte seg mot dette trusselbildet. Vi risikovurderer oss i hjel — i stedet for a
innplassere oss i sikker infrastruktur.

Det var kanskje et innspill til Normen som produkt. Robusthet.

Enigi at det er en spenning mellom risikobaserte og tiltaksbaserte vurderinger.

Eventuelt
Ingen saker
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Slutt




