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NORWEGIAN POLICE IT UNIT

Agenda

Politiets avhengighet til IT-systemer
Risikostyring: Fgr, under og etter hendelser

1
2
3. Cybertrusler og -operasjoner
4

Hendelseshandtering og krisehandtering
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Politiet har en bred IT-portefglje

- Forvalter bade samfunnskritisk infrastruktur og grunnleggende nasjonale funksjoner.

« Flere av IT systemene ma derfor fungere 24/7, 365.
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Politiet har en bred IT-portefglje

- Politiet: Forebygge og etterforske lovbrudd, ogsa datakriminalitet.

- PIT: Utvikle, vedlikeholde, drifte og sikre politiets IT-systemer - ogsa i luften.
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Risikostyring for under og etter hendelser (og kriser)

« Forebygging - risikoreduserende tiltak utfgrt i forkant

Beredskap - planlagte tiltak for & handtere hendelser

Q
- Krisehdndtering - hdndtering av hendelser og kriser 1. Ideniifisere

og kartlegge

Etterarbeid - evaluering, lzering og forbedring (og gve!) 11 Karllogg

styringsstrukturer,
leveranser og
understattende
systemer

1.2 Kartlegg
enheter og
programvare

1.3 Kartlegg
brukere og behov
for tilgang

0

2. Beskytte og
opprettholde

2.1Ivareta
sikkerhet i 22 Efdb\er
en sikker

anskaffelses- og IKT-arkitektur

utviklingsprosesser

2.3 Ivareta 2.4 Beskytt
en sikker virksomhetens
konfigurasjon nettverk

2.6 Ha kontroll p&

2.5 Kontroller . o
5 Kontrolle: identiteter og

dataflyt -

tilganger
2.7 Beskytt data i 2.8 Beskytt e-post
ro og i transitt og nettleser

2.10 Integrer
sikkerhet i prosess
for endringshand-
tering

2.9 Etabler evne til
gjenoppretting av
ata

Bilde: Rgde Kors, NSM og NIST

Q

3. Oppdage

3.1 Oppdag og
flern kjente sar-
barheter og
trusler

3.2 Etabler
sikkerhets-
overvakning

3.3 Analyser data
fra sikkerhets-
overvakning

3.4 Gjennomfer
inntrengings-
fester

22.11.2023
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4. Handtere og
gjenopprette

4.1 Forbered
virksomheten
pd handtering
av hendelser

4.2 Vurder og
klassifiser
hendelser

4.3 Kontroller
og handter
hendelser

4.4 Evaluer og
leer av hendelser

Side 5



ats,
i#¢’ POLITIET

B
Bl 3
{3205 POLITIETS IT-ENHET

Hvorfor er beredskap viktig? Henlegger sak etter brudd pa
internettkabel til Svalbard

Politiet har ikke funnet arsaken til kabelbruddet i starten av januar.

Beredskap er planlagte og forberedte tiltak som gjor
oss i stand til & handtere ugnskede hendelser slik at

konsekvensene blir minst mulig.
1. Bakgru

NSM har over ti
av samfunnskrit

. .. . . o O - . . i
Fordi vi ikke vil vaere i stand til a fjerne all risiko... sVlenestelevel
opp mot nasjon:
for at skytjenest

- ... sa vil hendelser, kriser og katastrofer inntreffe.

Beredskapsapparatet bgr dimensjoneres for restrisikoen.

«Det er sannsynlig at noe usannsynlig vil inntreffe».
«Fremtiden oppstar i variasjoner av fortiden.»

Bilde: DSB (2019) Analyser av krisescenarioer og E24 22.11.2023 Side 6
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POLITIETS IT-ENHET

Risikostyring med bow-tie modellen

Fare: Utstrakt
utvikling og spredning

av skadevare
Trussel:

Skitten Hll

minnepinne

™ ™
-

Regler/prosedyrer Stenging/ Antivirus/
for vaskin, deaktivering av antiskadevare
USB-porter

Hendelse:
Skadevare-
infeksjon i

kritisk system

m_ ™

Phishing-angrep

Antivirus/
antiskadevare

Filtrering
av epost
og nettsider

Trse ™ ™
- i

Opplaring
innen
arvikenhet

Segregering
av nettverk |

Utro tjener

Begrensning av
brukerrettigheter

Sikkerhets-
klarering

Bilde: DNV GL (2020) IKT-sikkerhet, robusthet i petroleumssektoren

™

ED

Restriksjoner i
nettverkstrafikk

™

[ Begrensning av
bi

rukerrettigheter |

Segregering
av nettverk

™

| Lo

E3

Begrensning av
rukerrettigheter

ES

Redundans

Beredskaps-
prosedyrer

™

™

l

Logganalyse

Beredskaps-
prosedyrer

Konsekvens:
Spredning innen
systemets
nettverk

Konsekvens:
Spredning til
andre nettverk/
systemer

Konsekvens:
Driftsstans

Konsekvens:
Destruktiv styring
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Hvorfor er IT-beredskap viktig?

Sensitiv pasientinformasjon kan vaere pa gs? etterforsker data;angrepet mot
. else sgrost som mulig

avveie etter dataangrep etterretningsvirksomhet

Datasystemet til @stre Toten kommune er angrepet og gjort

utilgjenge[ig for alle ansatte. - Personnummer og helsedata PST mistenker at noen til fordel for fremmed stat stér bak nettverksangrep mot

Helse sorost.

kan vaere pa avveie, sier ordfereren.

Bilde: NRK og Aftenposten 22.11.2023 Side 8
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Krig skjerper trusselbildet

Sftenpo DN

Innlegg: Tjenestenektangrep kan
veere del av en
pavirkningsoperasjon

Tjenestenektangrep mot sentrale norske samfunnsinstitusjoner ber ikke
kun betraktes som it-tekniske hendelser — det er ogsa en del av et pagaende
stormaktsspill mellom stater.

Flere sentrale norske samfunnsinstitusjoner som Arbeidstilsynet, Altinn,

Bilder: BT, VG, DN, Politiet

Bergens
VGTV VG+ SPORT TV-GUIDE TIPS 0SS

- e e e o AR EEATOLE W 2000wk syeuncy

Fn— 70 84 b T s k11 e retyemgeantnt v vblebriow sgpenten

onale cyt ter i Osl
mot infrastruktur og informasjon. Foto: Heiko

Nasjonal sikkerhetsmyndighet
ber norske bedrifter om a veere

etsmyndighet, og f alvorlige dataangrep

er den operative delen av Nasjonal s|
e /NTB

Cyberekspert mener et dataangrep kan bli brukt som hevn fra Russland, dersom
Norge innferer sanksjoner mot landet. Nasjonal sikkerhetsmyndighet ber
virksomheter ha lav terskel for a varsle myndighetene om mistenkelige forhold.

Av SILJE LIEN SVEEN
Oppdatert 26. februar 2022

Justis- og beredskapsminister Emilie Enger Mehl. Foto: Beate Oma Dahle

* Justis- og beredskapsminister Emilie Enger Mehl ser ikke tegn til

endring av trusselbildet i Norge som falge av krigen i Ukraina.

22.11.2023 Side 9



'POLITIET

POLITIETS IT-ENHET

Russiske cyberoperasjoner i Ukraina

Russian Cyber Operations Against Ukraine - Timeline

Belarusian Ministry

- . m of Defense
]ITE L AMNALYSIS campaigns detected
Equimix | CCMTER (ETAC) Eﬁ I {aka GhostWriter)
HermeticWiper E
Ukraintan mllltary and decoy m LocK
recelve FRNSCMWare LockBit Ransomwane
threatening deployed at declares i will
SMS texts Ukrainkan Mhltiple DDoS remain apolitical
Russlan psyops govermment b:mnm aitack

Ukrainian businesses ﬂf'l"’ In pursly

and governmants sites financisly

DDoS attacks oo Vice Prime Minister mathvated

. - against Ukralnlan af Ukraine creates
gavernment crowd-sourced
) e o UAC-0056 using T e— o . .
WIaPeTGHME | rs@ campaigns |  SantBotand I UK NCSC shares | “FreaCivilian™ lnaks IT ARMY af Ukraine
Websit Wipsr DistStesl P new Sandwarm Ukrainian Conti Ransamware to target Russian
o d s datected propaganda - Infrastruscture
Dsfacemants eployme (aka Garne - malware campalgn Team makaare: v rmment pledges allegiance Conti chat logs are

w0 {aka EmberBear) CyclopsBlink databases to Russian state leaked onling

> 14 JAN } 15 JAN >> 31 JAN } 2 FEB } 15 FEB E} 23 FEB 24 FEB 23 FEB 26 FEB } 27T FEB

Figure 5: Timeline of significant cyber events (Source: Curatedintel)

22.11.2023 Side 10

Bilde: Equinix



|/ POLITIET

POLITIETS IT-ENHET

Hendelser vil inntreffe!

Spgrsmalet er om man oppdager dem - tidsnok!
- Spionasje (konfidensialitet)
- Sabotasje (integritet / tilgjengelighet)

Og hvor godt forberedt man er p@ 8 handtere dem!

- Driftsovervakning og alarmer
- Kun dagtid eller 24/7, 365 drift? Hva med ferier?

- Deteksjonsevne- og hendelseshandtering
- Ingen, in-house eller innleie av profesjonelle?

» Beredskapsplanverk og stabsorganisering
- Eskaleringsterskler (fra hendelse til krise)
- Varslingsrutiner (internt og eksternt)
- Bemanningsoversikter (med vaktordninger) ++

Bilde: DN og Stortinget

Payment will be raised on

51672017 00:47:55

Your files will be lost on
52012017 00:47:55

Time Left

Contact Us

Ooops, your files have been encrypted!

puter? |

What Happ

not so enough time.

How Do I Pay?

bitcoin
ACCEPTED HERE

d to My C
Your important files are encrypted.
Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

Can I Recover My Files?

Sure. We guarantee that you can recover all your files safely and easily. But you have

'You can decrypt some of your files for free. Try now by clicking <Decrypt>.
But if you want to decrypt all your files, you need to pay.

You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don’t pay in 7 days, you won't be able to recover your files forever.

gl We will have free events for users who are so poor that they couldn't pay in 6 months.

Payment is accepted in Bitcoin only. For more information, click <About bitcoin>. ‘
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.
And send the correct amount to the address specified in this window.

After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

Send $300 worth of bitcoin to this address:

1219YDPgwueZ9NyMgw519p7AABIsjr6 SMw

22.11.2023 Side 11



vatn

5 ROLITIET
Helheten er viktig, fordi: R
INFRASTRUCTURE
- IT systemer er sarbare og komplekse — samtidig blir trusselbildet mer krevende! (\W

A PROTECT S0ME
RANDOM PERSON
IN NEBRASKA HAS
BEEN THANKLESSLY
MAINTAINING
SINCE 2003

« Uten backup av data kan det veere vanskelig & gjenopprette normal drift!

|

 Er det forebyggende arbeidet mangelfullt kan du fa mange hendelser & handtere! g [ﬂ]
« Mangler dere deteksjonsevne er det ikke sikkert du oppdager et sikkerhetsbrudd!

« Har du ikke lagret ngdvendige logger blir det vanskelig & handtere en hendelse!

» Beredskapsrutinene forutsetter en IT- og fungerende sikkerhetsarkitektur! l‘

[

 @ve for & verifisere at beredskapsplanverket vart fungerer etter hensikten! rt—)w «J
q
]

«We don't rise to the level of our expectations, we fall to the level of our training.»

22.11.2023 Side 12
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Start med det enkleste!

« Hva er de viktigste systemene (og dataene) deres? Og hvor godt sikret er disse?

- Hvilke sarbarheter har vi og hvordan kan trusselaktgrene utnytte disse?

« Vet IT-organisasjonen og ledergruppen hva de skal gjgre hvis...
- IT-systemene gar ned?
- Et Igsepengevirus krypterer data?
- ... Og krever utbetaling av kryptovaluta?
- En statssponset trusselaktgr er «pa innsiden»?

« Hvis ikke, start med en enkel diskusjonsgvelse!
- BIli kjent med hverandre og deres ulike roller!
- Hva gjgr at IT-avdelingen sover darlig om nettene?
- Vil dere veere i stand til & detektere pa et tidlig tidspunkt?
- Vurder 3 gjgre endringer nd - sa slipper dere vaere pd etterskudd!

Bilde: PST

T
' TRUSSEL ;-

RISIKO

> SARBARHET

22.11.2023
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Takk for meg!

Og lykke til!

«We don't rise to the level of our expectations, we fall to the level of our training.»

22.11.2023 Side 14
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