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... 0g konsekvensene av et angrep strekker seg over alle risiko domener

Konsekvensene av et cyberangrep.

Trussellandskapet blir stadig mer avansert,
og alle er et potensielt mal......

Angrep blir stadig mer sofistikerte, skjer hyppigere

0g med starre rekkevidde. Finansiell Etiske

Operasjonell Miljg

Angrepsflaten har gkt markant gjennom
digitalisering, leverandgrkjede integrasjoner,

teknologimangfold med tilhgrende sdrbarheter. Strategiske

Angriperne er organiserte og profesjonaliserte. Livog helse
Cyberkriminalitet tilsvarer verdens 3. starste

gkonomi. Lav risiko, stor effektivitet. Politiske

..... 0g i ytterste konsekvens kan et cyber angrep
medfgre tap av liv.

© 2023 Deloitte AS



Data og infrastruktur i kjernen av fremtidens helsetjenester

care enablemep,

Sustain well-being

Radically
interoperable
data

Open,
secure
platforms

Advise

Monitor
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Receive care

LINK


https://www2.deloitte.com/us/en/pages/advisory/articles/future-of-cybersecurity-healthcare.html

Deloitte. Cyber - Eksempel pa et cyberangrep.

Anatomien til et cyberangrep - En vilkarlig phishing kampanje forms til et malrettet angrep.
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the email dialogue,
sends a new email

executed credentials. accounts.
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D-83 D-112 D-117
The adversary has The adversary gains In good faith, the
escalated his control of the company employee

privileges, now having employee's computer opens the email from
domain admin rights and start harvesting his business relation.
and a good overview credentials and recon

of the IT landscape the environment

The adversary has
l \Y) gained access to

D-45 fileshares and
databases. Extracting
large amount of data

bypassing DLP
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tailored and
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network
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The cryptoware is EXECUTE Ffirst user gets a Global impact. Global crisis declared
distributed through ransomnote!!!

the company's
software distribution
mechanisms.

Operational disruption.
1000+ encrypted PCs.



Deloitte. Cyber Forretningskonsekvenser
Hvorfor gjgr det sa vondt?
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Er pasientene Kan vi opprettholde Er folka vare Teknologilands kapet Stor grad Stor oppmerksomhet Fare for liv
trygge? gyeblikkelig og trygge? sterkt pavirket eller av usikkerhet i befolkningen og media 0a helse
livskritisk helsehjelp? utilgjengelig 9 /

. Kritiske systemer er utilgjengelig. Ikke mulig a fa tilgang til pasientjournal

. Ikke mulig a utfgre gyeblikkelig helsehjelp eller gjennomfgre planlagte operasjoner

. Kan ikke stole pa at informasjon i journalsystemet er korrekt

« Medisinskteknisk utstyr, sengepostlister og operasjonsprogram er utilgjengelig

 Ikke mulig @ kommunisere ut i egen organisasjon

- Pasienter stiller spgrsmal hvorvidt de ogsa er utsatt, og om de kan stole pa informasjonen de far?
« HR-systemer og vaktlister er utilgjengelige

 Ikke mulig a bestille medisiner og nytt utstyr, eller service pa utstyr

« IT systemet er fullstendig kompromittert

« Gammel konfigurasjon har store svakheter
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Balansen mellom kostnader - hva konkurrerer man med?
Vanskelig a prioritere et budsjett til noe man ikke ser noe til, med mindre man ikke har brukt pengene pa det

[©)
e 5 & ©)
Fokus pa proaktiv Hensiktsmessig Risikobasert Integrert med Operational Oppdatert
handtering og effektivt forretningsstrategi resilience

K av sikkerhet sikkerhetsniva j
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Balansen mellom kostnader - hva konkurrerer man med?
Vanskelig a prioritere et budsjett til noe man ikke ser noe til, med mindre man ikke har brukt pengene pa det
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Kunsten a kommunisere til ledelsen
Hvordan skifte fokus fra compliance til risikostyring

@ Hva er problemet, hvorfor ma vi bry oss, og hva er alternativene?
alllip
@ Bruk egen organisasjon som eksempel i ulike scenarioer

Skap ledelsesengasjement

Involver deg aktivt med organisasjonen
Involver samarbeidspartnere

Kontinuerlig dialog for a skape tillit
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Hva kan vi forvente av styrer i tiden som kommer?
@kt forstaelse for og involvering i cyberrelaterte problemstillinger

00O

A ) Veere padriver for god sikkerhetskultur i organisasjonen

Inkludere oppdateringer om trusler, risikoer og mitigerende tiltak i styremater

Forsta hvordan et cyberangrep pavirker forretningsfunksjoner

Involvere seg i giennomgang av eksisterende sikkerhetspolicyer og -rammeverk

Oppfordre til jevnlige mgter med CISO

Gjennomfgre laeringsaktiviteter for a eke sin forstaelse for sikkerhet
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