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O
@ Generelle erfaringer og observasjoner
il% Vi ser behov for helhetlig sikkerhetsstyring

7
JJWE Kjernevirksomhet = «det butikken tjener penger pa/leverer av verdi»



Martin Torp D’Alessandro Kaja Felix Sgnslien

Informasjonssikkerhetsleder / CISO
Lang erfaring med teknisk drift og operasjonell forvaltning

Jobbet siste 5 &r med sikkerhet innenfor ulike omr&der Jobbet med informasjonssikkerhet, risiko og personvern
i offentlig og privat sektor de siste 5 arene.

Consultant manager, Sopra Steria
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Hjelp, vi har ikke kontroll!



Hvorfor?



Fysisk sikkerhet Si k ke I h et

Cyber security
Security

Cyber sikkerhet GDPR

Personopplysningsloven

Internettsikkerhet Personvernforordningen

IT-Security

Informasjonssikkerhet IT-sikkerhet
Information security

IKT-sikkerhet !ct-security

lderhetsioven I GITAL SIKKERHET

Digital seurity

Data sikkerhet Digital sikkerhetslov

Computer security



Hjelp, vi har ikke
kontroll!!

Forutsetning for kontroll

Forutsetning:
Kontroll over egen kjernevirksomhet og forretningsmessige behov



Personellsikkerhet

Sikkerhetsdomene




Personellsikkerhet handler om: . a

- . .. Beredskap handler om a planlegge for a kunne
1. A hindre at personer kan utgjgre en risiko . o .

o e ——— handtere hendelser pa tvers av eller innen de

for ugnskede hendelser/handlinger. L . o

P AT ulike sikkerhetsomrdadene. Det er to nivaer
2. Asikre personalet fra a bli utsatt for . .

beredskap - proaktiv og reaktiv beredskap.
ugnskede hendelser. personell.

Personellsikkerhet

Fysisk-/objektsikkerhet handler om a sikre

Personopplysningssikkerhet handler om a
fysiske gjenstander. Sikkerhetsdomene

ivareta sikkerheten for opplysninger om de
registrerte. (Personvern)

e ———

Teknologisikkerhet er en samlebetegnelse for
metoder, tjenester og verktgy som sikrer at
digital informasjon og digitale systemer blir

utilgjengelig, gar tapt, blir lest eller endret av
uvedkommende.

Informasjonssikkerhet handler om & ivareta
konfidensialitet, integritet og tilgjengelighet for
informasjonen som trengs eller behandles i
kjernevirksomheten og/eller stgttevirksomhet.




NSMs grunnprinsipper for personellsikkerhet
- 1.1 Foreta stillings- og oppdragsspesifikke
risikovurderinger

- 2.2 Redusere risiko under
ansettelsesforholdet

1SO22301 - kontinuitetsledelse

1S027002:2022
- 6.1 Bakgrunnssjekk

Personellsikkerhet

Personopplysningsloven / GDPR

- Artikkel 6, behandlingens lovlighet
- Artikkel 9, behandling av SKPO

- Artikkel 35, DPIA

1SO027002:2022
- 7.2 Fysisk adgang

NSMs veileder i fysisk sikkerhet

e ———

1

]

1

]

: Sikkerhetsdomene
1

\

\

1S027002:2022

! - 5.34 Personvern og beskyttelse av PlI

Normen

NSMs grunnprinsipper for IKT-sikkerhet 2.0
- 2.8 Beskytte e-post og nettleser

- 3.2 Etablere sikkerhetsovervakning

- 3.4 Gjennomfgre inntrengningstester 1SO27005

- 8.2 Identifisering av risiko
1S027002:2022

- 8.15 Logging
- 8.26 Krav til applikasjonssikkerhet

1S027002:2022
- 5.12 Klassifisering av informasjon
- 5.19 Informasjonssikkerhet i leverandgrforhold

1S027005
- 8.2 Identifisering av risiko Normen




Personellsikkerhet

Rex pa Riksen (eksempel)

Hele prosessen fra Slottet ringer ambulansen, til kongen undersgkes pa
sykehuset, til han er skrevet ut og far oppfaglging av legen i etterkant av
sykehusoppholdet.

Treffer alle omrader

. Personellsikkerhet
. Har legen som undersgker riktig kompetanse — er vedkommende lege?
. Fysisk-/objektsikkerhet
. Har legen adgang til delen av sykehuset Rex er innlagt pa?
. Personopplysningssikkerhet
. Har man lovhjemmel til behandling av helseopplysningene til Rex?
. Hvordan ivaretar man rettighetene til den registrerte?
. Teknologisikkerhet
. Er systemene som brukes ifm behandling av Rex tilstrekkelig sikret?
. Ma helsepersonellet autentisere seg for a fa tilgang til informasjonen om Rex?
. Informasjonssikkerhet
. Er det sikret at informasjonen ikke endres utilsiktet eller av uvedkommende?

. Er informasjonen tilgjengelig for de som trenger det, nar de trenger det?



Har virksomheten kontroll pa hva sikkerhet er, hvilke krav
som treffer og hvilke behov kjernevirksomheten har.

Da er de riktige forutsetningen pa plass for a stille gode
nok krav bade internt og eksternt (leverandgren).

Da har du lagt til rette for kontroll og helhetlig
sikkerhetsstyring.

Personellsikkerhet

Sikkerhetsdomene




Ta kk fo

-

- T
martin.torp@sahf.no kaja.sonslien@soprasteria.com
+47 959 08 010 +47 993805 30
LinkedIn LinkedIn



mailto:kaja.sonslien@soprasteria.com
http://www.linkedin.com/in/kaja-felix-sønslien-93a24b68
mailto:Martin.torp@sahf.no
https://www.linkedin.com/in/martintorpdalessandro/

	Lysbilde 1: Hvordan lykkes med helhetlig sikkerhetsarbeid i egen virksomhet?
	Lysbilde 2
	Lysbilde 3
	Lysbilde 4
	Lysbilde 5
	Lysbilde 6
	Lysbilde 7
	Lysbilde 8
	Lysbilde 9
	Lysbilde 10
	Lysbilde 11
	Lysbilde 13
	Lysbilde 14

