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Hadde det veert left, @ NEMECYS
kunne alle gjort det

e EU-prosjektet NEMECYS har avdekket
utfordringer tor produsenter som vil
bygge Inn sikkerhet | medisinteknisk utstyr

bdde utfordringer som er spesifikke for
helsesektoren, og

utfordringer som gjelder pad tvers av
sekforer
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Slik gjorde vi det (@) NEMECYS

» Dataene ble samlet inn varen 2023
Intervjuer med utstyrsleverandarer
Analyse av prosjektet sine case studier

Fokus pd kartlegging av "utfordringer”
14 + 7 utfordringer identifisert
De tfleste av disse vil presenteres her
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] NEMECYS

New MEDTC BERSECURITY AND DESIGN SOLUTIONS

MANGEL PA
STANDARDISERTE
PROTOKOLLER FOR
DATAUTVEKSLING
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MANGEL PA
TESTVERKTOY

e FA (INGEN) STANDARDISERTE
TESTVERKT@Y FOR
"EMBEDDED DEVICES"

e SMA OG MIDDELSTORE
LEVERAND@RER HAR IKKE
RESSURSER OG KOMPETANSE
TIL A UTVIKLE EGNE VERKT@Y

e HVA ER "GODT NOK''¢
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KRAVENE FRA g4
SYKEHUSENE ,

* PA DEN ENE SIDEN:
SYKEHUSENE KLARER IKKE
A KOMMUNISERE (GODE)
SIKKERHETSKRAV

 PA DEN ANDRE SIDEN:
SYKEHUSENE HAR STRENGE
SIKKERHETSKRAV TIL UTSTYR
SOM SKAL INN | EGNE
SYSTEMER
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@ NEMECYS

UTRULLINGSSCENARIOER OG ARKITEKTUR

)

Du maQ vite

hvordan ... men det far

utstyret skal du ikke vite

INnfegreres...
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D New MEDTCAL CYRERSECURTTY AND DESIGN SOLUTIONS

AVVEININGER
MELLOM X"
OG SIKKERHET

Brukervennlighet
Kostnad

Kvalitet pd helsetjenesten
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@ NEMECYS

"RACE TO MARKET"
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SERTIFISERING OG STANDARDER

 KOMPLEKS SERTIFISERINGSPROSESS

e FORSKJELLIGE
SERTIFISERINGSPROSESSER (EU VS US)

 MANGEL PA SIKKERHET
 HVORDAN GA FRA TEORI TIL PRAKSIS@

nemecys.eu




@I NEMECYS

HVA ER "STATE OF THE ART"?

e SMA OG MELLOMSTORE
LEVERAND@RER HAR IKKE RESURSER TIL
A KARTLEGGE SOTA

e GUIDER OG VEILEDNINGER ER OFTE
UTDATERTE

e ER DETTE NOE MYNDIGHETENE KUNNE
HJULPET MED?
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@ NEMECYS

Innspill fra vare case studier

H&ndtering av
sArbarheter og
eksterne
avhengigheter

Overvdking av
utstyr i drift

Lekkasje av
personopplysni
nger

"Forgiftning" av

Overvdkning
av
sikkerhetsrisiko i
endring

Sikring av
maskinvare

Skadevare

"7 | Co-funded by
nemecys.eu

the European Union




@ NEMECYS
Verktay for utstyrsprodusenter
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Verktay for integratorer @) nEmECYS

Sikker integrering av  /
medisinteknisk utstyr
Enhet for sikker integrering av
utstyr som ikke har tilstrekkelig
| / innebygget sikkerhet
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@ NEMECYS
Verkigy for helseaktgrer

Risikovurderingsverkiay @
som balanserer

datasikkerhet mot klinisk
gevinst

Al personvernverkigy
for & detektere ML-
modeller som lekker
sensitiv informasjon.
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De| som var med: @ NEMECYS
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