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Norm for informasjonssikkerhet i helsesektoren

W3 Helsedirektoratet

oppdateringer mellom leverandar Versjon: 2.0

Fjernaksess for vedlikehold og Stotiedokument

. Dato: 03.12.2009
og helsevirksomhet

Malgruppe

Dette faktaarket er [] Forsker X] Virksomhetens leder/ledelse [_] Personvernombud
spesielt relevant for: | [ Prosjektleder [ ] Forskningsansvarlig

X Leverandgr X Sikkerhetsleder / [ ] Medarbeider/ansatt
X IKT-ansvarlig | sikkerhetskoordinator X] Databehandler

Ansvar

Virksomhetens ledelse har ansvaret for & forsikgeasn at oppkobling av
fiernaksess fra leverandgrer ivaretar konfidensiglintegritet, tilgjengelighet og
kvalitet.

Gjennomfaring Gjennomfares fgr oppkobling av fiernaksess og sot@pende aktivitet ved bruk

av fjernaksess.

Formal

Hindre uautorisert bruk og ivareta integritet ogfidensialitet for helse- og
personopplysninger ifm. fiernaksess. Sgrge for filsteekkelig skille mellom
leverandgrens supportnettverk og gvrige tekniskritmer, og sikre tilstrekkelig
sikkerhet ved tilkobling og overfgring.

Omfang

Alltid nar fiernaksess skal etableres og under bruk

Hjemmel

«  Personopplysningsforskriften § 2-10 Fysisk sikri@@-11 Sikring av
konfidensialitet, § 2-12 Sikring av tilgjengeligh&t2-13 Sikring av integritet

+ Helseregisterloven § 16 Sikring av konfidensialitetegritet, kvalitet og
tilgjengelighet

+ Helsepersonelloven § 25, opplysninger til samaseié personell.

Referanser »  Norm for informasjonssikkerhet i helsesektoren, gi4, 5.2 0og 5.8.3

«  Veileder for fijernaksess for vedlikehold og oppdatger fra leverandgar til
helsevirksomhet

- Faktaark 15 — Hendelsesregistrering (logging) agf@ging

- Faktaark 7 — Risikovurderinger

- Rammeverk for autentisering og uavviselighet i gtakisk kommunikasjon
med og i offentlig sektor, april 2008

Definisjon

Med "fijernaksess menes i dette dokumentet ekstern tilgang frarawéar til helsevirksomhet via
kommunikasjonslinje for a utfgre vedlikehold og dpferinger av IKT-lgsninger.

Nr. | Aktivitet/Beskrivelse

1. Prinsipper for fiernaksess

Prinsipper for fiernaksess ma vaere forankret isdrkhetens styringssystem for
informasjonssikkerhet

Virksomheten bgr etablere en enhetlig IgsningjeEmnaksess ifm sensitive personopplysninge
og ikke mange fragmenterte for enkelte leverandgrer

Leverandgr kan inngd avtale med Norsk Helseneffdanaksess til virksomheten. Alle som
benytter helsenettet ma avklare lgsningen med Ndetkenett

Det skal i stagrst mulig grad benyttes tekniskakibom utstyr og programvare. Det er ikke
tilstrekkelig med bare skriftlige rutiner som visersvar og arbeidsoppgaver

Pa forhand skal det gjennomfgres en risikovurdeginge Igsninger som skal etableres

All tilgang til virksomhetens systemer gjennom ffigksess, skal kun skje etter en seerskilt
tillatelse, fra leverandgrens adskilte supporteekwg med individuell palogging for
leverandgrens personell

Etter en risikovurdering, og hvis det er i samswad formalet med fiernaksess, kan det
unntaksvis legges opp til lasninger som ikke kreaanuelle operasjoner for & apne opp
tilgangen til fiernaksess (se Veileder for fierneds for vedlikehold og oppdateringer mellom
leverandgr og helsevirksomhet)

Alle aktiviteter skal hendelsesregistreres. Levdearskal dokumentere hva som er utfgrt i

=

Faktaark 36 - Fjernaksess for vedlikehold og opgriteger mellom leverandgr og helsevirksomhet Side 3



Nr. | Aktivitet/Beskrivelse
virksomheten. Hendelsesregistre kan veere badaahisite og manuelle

2. Far filernaksess etableres

- Det skal gjennomfgres en behovskartlegging for thwet eller endret leverandgrforhold med

mal & fastsette:

a) Det faglige formalet med oppkoblingen og viktighefer organisasjonen

b) Hvilke system eller registre det skal gis tilgaihg t

¢) Hvilken teknisk lgsning oppkoblingen baseres paniealserver, klient, databaseverktay,
WEB, osv

d) TCP/IP nettadresser og port numre som skal anvendes

e) Behov for tilgang for a lese, skrive og opp/nediagl av helse- og personopplysninger, d
hvordan dette skal administreres og dokumenteres

f)  Tilgang med administratorrettigheter pa operatiteys database eller fagapplikasjon

g) Skille mellom leverandgrens supportnettverk ogyutisiorhold til leverandgrens gvrige
tekniske lgsning, personell og Internett-tilganggrtjenester

h) Bruk av fjernkontroll (ta over skjerm, tastatur dgtamus) som skal initieres fra
virksomheten

«Q

- Det skal gjennomfares en risikovurdering med biagiksomhetens niva for akseptabel risiko

- Ut fra risikovurderingen ma virksomheten fastséigende:
a) Om fiernaksess skal benyttes og om den skal benyéelen aktuelle lgsningen
b) Hvilket niva tilgangen skal skje pa i forhold tiperativsystem, database med mer
c) Bruk av predefinert utstyr for aksess til fiernadsl@sningen
d) Tilgang til deler av registre med helse- og pergmhgsninger og typen av tilgang i forhold
til: lese, skrive, opp- og nedlastning
e) Bruk av opp- og nedlasting av tekniske rettingerogrammer og konfigurasjonsparametgre
f)  Krav til leverandgrens nettverk og utstyr
g) Oppkobling og bruk av verktay for fiernadministi@sjskal i hovedsak initieres fra
virksomheten som en aktiv handling
h) Krav til separasjon mellom leverandgrens nettvegkutstyr og gvrig personell som ikke
har noe med supporten & gjgre samt leverandgtgasgitil Internett-tjenester
i)  Behov for koordinering mellom flere leverandgrer ligsningen etableres
j)  Hvilke rutiner og avtaler som ma veere pa plassaufrige krav i virksomhetens
styringssystem for informasjonssikkerhet
3. Valg og etablering av teknisk lgsning
Den tekniske Igsningen skal inneholde falgende eteen:

- Den ytre termineringen bgr skje gjennom en branroguren egen DMZ-sone for fiernaksess
- Kun forhandsgodkjent og eksplisitt definert trafilsom reguleres av brannmuren, tillates

- For tilkoblingssikkerhet skal det benyttes Nivéo# dutentisering med bruk av engangspassord
eller tilsvarende og i tillegg individuell paloggin

- Om det foreligger et faglig behov for at leveraretpflytter helse- og personopplysninger til
leverandgrens sikre nettverksomrader skal det favesoll med hva som overfares og sikring
hos leverandgr. Kontrollen kan gjgres dels ved &ksedregistrering og dels ved skriftlige rutiner
og rapportering

- All ekstern kommunikasjon med helse- og personapphger skal krypteres iht gjeldende kra
- Det skal veere lgsninger for & hindre ondsinnetaiogare hos leverandgren

- Felgende skal hendelsesregistreres:
a) Aksepterte og forkastede oppkoblinger til den y@renineringen (brannmur og DMZ)
b) Den aktuelle autentisering
¢) Palogging pa servere, databaser og ulike fagsysteme
d) Flytting av helse- og personopplysninger til levetarens sikre nettverksomrader
e) Tilgang til helse- og personopplysninger (se Veaslefbr fiernaksess for vedlikehold og
oppdateringer mellom leverandgr og helsevirksomhet)

- Det skal sikres med tekniske tiltak at leverandgiambeidsstasjon ikke er tilkoblet andre
nettverk nar det gjennomfgres tilkobling til virkebetens nettverk
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Nr. | Aktivitet/Beskrivelse
4. Avtale

Falgende dokumentasjon skal veere pa plass fangjlgbfiernaksess gis:

- Signert taushetserkleering med henblikk pa tilgartetse- og personopplysninger.
Leverandgren oppbevarer disse for eget persoreeNdsmen vedrgrende taushetsplikt for
ansatte

- Lest og akseptert sikkerhetsinstruks

- Tilknytningsavtale i hvert enkelt tilfelle med vghet. | avtalen skal det veere en passus med
konsekvenser og sanksjoner ved mislighold og lexdseens plikt til & etterleve Normen

- Rutine for tilkobling, herunder tildeling av engapassord og overvaking

- Rutine for gjennomgang av hendelsesregistre

- Rutiner for fierning av tilgang nar avtalen opphigre

- Rutine for behandling og sletting av helse- og peopplysninger som er flyttet til leverandgre
sikre nettverksomrader

- Andre tekniske og administrative rutiner som stysisystemet krever eller som
risikovurderingen papeker

5. Oppfalging av leverandar

Avviksbehandling skal skje fortlgpende. Avvik soar bbetydning for virksomheten skall
rapporteres fortlgpende

Leverandgren skal minimum arlig rapportere brukegdelser samt dokumentere at
leverandarens plikt til & informere/leere opp egmalanbeidere blir ivaretatt

Virksomheten skal falge opp leverandgrens hendelgistre. Dette kan gjares ved at
leverandgren innarbeider hendelsesregistre soortetldet i sin rapportering til virksomheten

Leverandgr skal dokumentere hva som er utfagrt fisomheten

Eksempel pédjernaksesdgsninger:

Eksempelet under viser bruk av terminalserver @gegspassord. Figuren illustrerer at:

Virksomhet drifter og administrerer server for emgspassord

Virksomhet drifter terminalserver

Leverandgr har atskilt nettverk for vedlikeholdagpdateringer (atskilt supportnettverk)
Servicemedarbeider hos leverandgr har fatt utlergangspassordgenerator (Token) fra virksomhet
Helsenettet benyttes for kommunikasjon

For sma virksomheter kan deler av den tekniskeingsm i virksomheten leveres av en leverandgr. For
eksempel server for engangspassord og terminatsinviélgang til journalsystem.

Leverander

Arbeids-  Server for
stasjon m/ support
tynn klient

Skriver

Virksomhet
Brannmur Brannmur

Helsenettet

=
=) == Server for  Terminalserver

Skriver rbe\ds Arbeids- engangspassord :)Tn:\;g‘lsansgielirln
stasjon stasjon J Y
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